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Divéryhodnd, dlouhodobd a garantovana archivace

SecDocs je kompletni feSeni archivacniho modulu od Fujitsu pro divéryhodnou, dlouhodobou a garantovanou archivaci elektronic-
kych dokument( podle standardu OAIS (ISO 14721:2003 — Open Archival Information System), certifikované podle metodiky Common
Criteria (CC) na troveni EAL4+ pro dlouhodobé dlivéryhodné ukladani elektronickych dokument(i a v souladu s platnou legislativou
Ceské republiky v oblasti archivnictvi a spisové sluzby. ReSeni SecDocs spliiuje vysoké pozadavky na divéryhodné dlouhodobé
garantované elektronické ulozisté se zajiSténim minimdinich zdvislosti a vlivil okolniho prostfedi na jeho bezpecny provoz.
Fujitsu nabizi svym zakaznikiim komplexni poradenské sluzby a podporu pro rychlou implementaci feSeni SecDocs do existujicich

IT infrastruktur zakaznika a jeho integraci v architektufe SOA.

Na dlouhodobou elektronickou archivaci jsou kladeny analogické pozadavky jako
na papirové dokumenty. Je nezbytné zabezpecit, aby dokumenty byly archivovany
pravné bezpecnym, kontrolovatelnym zplsobem, ktery zaruCuje pravné Ucinné
ovéfovani pravosti a integrity pro cely Zivotni cyklus kazdého dokumentu.

V zdvislosti na zdkonem predepsanych skartacnich Ihiitach je nékdy nezbytné spinit
takové pozadavky na dobu i vice nez 100 let, zatimco se celé feSeni pravidelné
prizplisobuje technickému pokroku prostfednictvim interni migrace. Reseni
SecDocs je navrzeno s predpokladem, Ze pamétové nosice, formaty soubor
a algoritmy pro podepisovani a Sifrovani objektl se budou ménit v intervalech péti
az sedmi let, a to béhem Zivotniho cyklu dokumentu - od okamZiku, kdy doku-
ment byl vytvoren, aZ do okamziku, kdy bude mozné dokument odstranit v souladu
s legislativnimi pravidly. Pri zméné algoritm{ pro podepisovani a Sifrovani objektd
je zabezpetena obnova Casovych razitek. Divéryhodna garantovana kontinuita je
zarucena po celou dobu pravni platnosti pro kazdy dokument.

Reseni SecDocs vyvinuté spolenosti Fujitsu je od pocatku vyvijeno tak, aby splifovalo
vechny poZadavky kladené na dlouhodobé divéryhodné uklddani dokumentd a dat
veetné mozZnosti automatické obnovy ¢asovych razitek.

Reseni SecDocs ma vicevrstvou moduldrni architekturu a bylo wyvinuto s vice-
funkénimi entitami, se standardizovanym rozhranim a konektory. Webové sluzby
poskytuji vSechny potfebné archivacni funkce typu archivace dokumentu, Cteni
dokumentu, odstranéni dokumentu, vytvareni dlikaznich zaznam(i (Evidence record
syntax — ERC, RFC4998) a dalsi. Specidini funkce umozriuji provést divéryhodné
prevzeti/predani dokument( nebo spisti z/do jiného archivu (napf. Nérodnf digitalni
archiv), v poZadovaném formatu, se zaru¢enou vérohodnosti piivodu dokumentu
a neporusitelnosti jeho obsahu.

Koncept mandant( umozriuje vytvorit archiv, kopirujici organizacni strukturu nebo
spisovy plan a s bezpecnou izolaci archivovanych dokumenttl a dat. Kazdy mandant
ma vlastni datovou strukturu i viastniho spravce.

Podle typ( dokument( je vytvorena struktura archivacnich kontejner(, pfi archivaci
je kazdy zapecetén kvalifikovanym Gasovym razitkem. Zpracovani archivovanych

dokument(i je zabezpeceno na zakladé autentikace a autorizace podle organizacni
struktury a roli, k dispozici je historie pfistup(i k archivovanym dattim.

Rozhrani pro spravu umoziuje uzivatelsky privétivé oviadani a komplexni nastaveni
archivu zaloZzeném na konceptu organizacni struktury a roli. Samozfejmosti je strik-
tni oddéleni spravy od datovych struktur a archivovanych dat, ¢innost spravcti je
protokolovana a auditovana.

Pro zarucent diivéryhodnosti jsou vyuZity kryptografické procesy pro vytvareni a ové-
fovani kvalifikovanych Casovych razitek zalozenych na PKI v souladu s pfislusnou legi-
slativou v oblasti elektronickych podpisil (zdkon ¢. 227/2000 Sb. v platném znéni),
archivnictvi a spisové sluzby (zakon €. 499/2004 Sb. ve znéni zakona ¢. 190/2009
Sh.). Implementované bezpec¢nostni prvky v feSeni SecDocs podporuiji vSechny rele-
vantni bezpecnostni poZadavky v oblasti dfivérnosti, integrity a dostupnosti.

Pottebnou flexibilitu pfi pouZivani SecDocs nabizi Siroka paleta konektorl pro rliznd
datovd UloZiSté a centra diivéry k ovéfovani certifikatli X.509.
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VSechna prdva vyhrazena, véetné prav vzniklych na zékladé udéleného patentu nebo registro-
vaného uzitného vzoru. V8echny ndzvy uzité v tomto textu mohou byt obchodni znacky, jejichz
pouziti tretimi stranami pro jejich viastni potfeby miize predstavovat naruseni prav pravoplat-
nych majitelli. Vyhrazujeme si pravo provadgt technické Upravy.
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