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Datenblatt 
Vorfallmanagement: Incident Response 
Technische Soforthilfe 

Wenn es zu einem Angriff auf die IT-Infrastruktur kommt, ist die Verunsicherung meist groß. Oft ist unklar, 
was genau passiert ist und welche Systeme betroffen sind. Die Security-Experten von Fujitsu helfen Ihnen 
in einer solchen Situation die Kontrolle zurück zu erlangen. Im Rahmen unseres Services Incident 
Response ergreifen wir in kürzester Zeit Maßnahmen, um Angriffe zu identifizieren, Gegenmaßnahmen zu
ergreifen und etwaige Auswirkungen zu beseitigen. Schnell. Vertraulich. Effektiv. 

Komplexe Angriffe abwehren 
Unsere Sicherheitsexperten sind mit aktuellen Angriffen vertraut und können Attacken analysieren und Auswirkungen eindämmen. 
Oftmals ist den betroffenen Organisationen unklar, welche Systeme befallen sind und um was für einen Angriff es sich genau handelt. Sei 
es eine zielgerichtete Attacke oder ein Crypto-Trojaner – unser Expertenteam identifiziert Schadcode auf Ihren Systemen und untersucht 
dessen Funktionalität, um Aussagen über Schwere und Ausbreitung des Angriffs für Sie bereitzustellen. Schadcode-Fragmente werden 
restlos entfernt und betroffene Systeme wiederhergestellt. Die Maßnahmen erfolgen in kürzester Zeit, um Datenabfluss zu vermeiden und 
schnellstmöglich eine eventuell verlorengegangene Kontrolle zurück zu gewinnen. 

Komplexe Infrastrukturen schützen 
Angriffe auf Firmen- und Behördeninfrastrukturen treffen komplexe Systemlandschaften und bieten Angreifern viele Möglichkeiten sich 
auszubreiten und zu verstecken. Als großer Service-Dienstleister sind wir mit komplexen Infrastrukturen (lokal oder in der Cloud) vertraut. 
Ob Client-/Server-Systeme, Virtualisierungslandschaften oder die Cloud – unsere Security-Experten arbeiten mit verschiedensten 
Infrastrukturen und bieten Ihnen so schnelle und kompetente Beratung für Ihre Umgebung, insbesondere in kritischen Situationen. 

Effektive Gegenmaßnahmen entwickeln 
Wichtiger Bestandteil unseres Incident Response ist die umfangreiche Evaluation eines Vorfalls. Nachdem der Angriff beseitigt ist,  
schlagen wir Ihnen Sofort- und Langzeitmaßnahmen vor, um solche Angriffe zukünftig zu unterbinden. Sie härten so Ihre Infrastruktur mit 
maßgeschneiderten Lösungen, um potentielle Lücken zu schließen und technisch Ihre Infrastruktur in Bezug auf Informationssicherheit 
auf den aktuellen Stand zu bringen. 
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Unsere Leistung auf einen Blick. 
Die Reaktion auf einen Vorfall (Incident Response) erfolgt in sechs Phasen: 

■ Phase 1: Informationsabgleich bei Ihnen vor Ort

■ Phase 2: Identifizierung des Angriffs und des Schadcodes

■ Phase 3: Eindämmung des Radius des Angriffs und des Angreifers

■ Phase 4: Beseitigung von Schadcode in Ihrem System

■ Phase 5: Wiederherstellung befallener Systeme

■ Phase 6: Evaluation des Angriffs und Vorstellung von Gegenmaßnahmen

Beim Informationsabgleich erfasst unser Expertenteam Ihre individuelle IT-Landschaft und nimmt Ihre bisherigen Beobachtungen zum 
Vorfall entgegen. Wir skizzieren Ihnen unser Vorgehensmodell und nach Ihrer offiziellen Beauftragung, starten unsere Security-Experten 
mit der Analyse aller verfügbaren Informationen, um so schnell wie möglich den Angriff und seine Konsequenzen zu identifizieren. Dabei 
werden Maßnahmen zur Eingrenzung des Angreifer-Radius und zur vollständigen Beseitigung von Schadcode auf Ihrem System 
entwickelt. Nach der Wiederherstellung befallener Systeme werden unsere Ergebnisse in einem Bericht zusammengestellt und 
Empfehlungen zur effektiven Stärkung Ihrer Informationssicherheit erstellt. In der Abschlusspräsentation evaluiert das Expertenteam die 
Ergebnisse und diskutiert mit Ihnen daraus resultierende Handlungsempfehlungen. Die Durchführungsdauer ist abhängig von der 
Komplexität des Vorfalls und der betroffenen Systemlandschaft. 

Der Mehrwert. 
Unser Expertenteam erkennt und beseitigt die auf Ihr System erfolgten Angriffe. So können Sie eventuell verlorengegangene Kontrolle 
zurück gewinnen. Sie erhalten kompetente Soforthilfe, ohne die Langzeitperspektive aus den Augen zu verlieren. Neben 
Sofortmaßnahmen zur Beseitigung von Einbrüchen in und Angriffen auf Ihr System erhalten Sie Handlungsempfehlungen, um Ihre 
Organisation zukünftig vor diesen und anderen Angriffsvektoren zu schützen. Die Spezialisten von Fujitsu erkennen für Angreifer 
ausnutzbare, lückenhafte Konfigurationen in Netzwerk- und Serversystemen und helfen Ihnen dabei, diese zu schließen. Sie erhalten 
einen Bericht über den untersuchten Vorfall und werden bei der Evaluation des Berichts von uns begleitet. Folgende Leistungen sind für 
Sie enthalten: 

■ Schnelle Identifizierung und Beseitigung des Angriffs

■ Wissenstransfer. Wir vermitteln Ihnen Angreifer-Know-How, um Angriffe zu verstehen und zu beseitigen

■ Zielgerichtete Untersuchung mit dem Fokus auf Sofort- und Langzeitmaßnahmen

■ Empfehlung von konkreten Maßnahmen zur Härtung Ihrer Infrastruktur

■ Weiterentwicklung Ihrer Informationssicherheit anstatt der Definition reiner Abwehrmaßnahmen

■ Managementgerechte Aufbereitung und Darstellung der Ergebnisse

Wussten Sie schon,… 

... dass  seit der Einführung der  EU Datenschutzgrundverordnung  IT-
Dienstleister (z.B. Rechenzentren) für Informationssicherheit und 
Datenschutz eigenverantwortlich sind? 

… dass der finanzielle Schaden eines erfolgreichen Angriffs im Schnitt 
2,4 Mio. € beträgt? (PwC , Information Security Survey 2015) 
… dass 2015 über 439 Mio. Windows-Schadsoftwarevarianten erkannt 
wurden? (Bericht zur Lage der IT-Sicherheit in Deutschland 2015) 

… dass 1/3 der Unternehmen in den ersten 6 Monaten 2016 durch 
Ransomware (z.B. Locky) betroffen waren? (Umfrage zur Betroffenheit 
durch Ransomware – 04/2016, Allianz für Cyber-Security) 
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Detaillierte Leistungsbeschreibung 

 Phase 1: Informationsabgleich bei Ihnen vor Ort
- Entgegennahme der bisherigen Beobachtungen und 

aller verfügbaren Informationen zum potentiellen 
Angriff 

- Vorstellung und Abstimmung des Projektablaufs 

 Phase 2: Identifizierung des Angriffs und des

Schadcodes
- Analyse des Angriffs und seiner Konsequenzen auf 

Grundlage der vorliegenden Informationen durch 
unser Expertenteam 

 Phase 3: Eindämmung des Radius des Angriffs und des

Angreifers
- Entwickeln von Maßnahmen um den Angreifer im 

System zu isolieren und benachbarte Systeme zu 
schützen 

 Phase 4: Beseitigung von Schadcode in Ihrem System
- Entwickeln von Maßnahmen um den Angriff restlos 

vom System zu entfernen 

 Phase 5: Wiederherstellung befallener Systeme
- Zurücksetzen betroffener Systeme in einen 

Schadcode-freien Zustand 

 Phase 6: Evaluation des Angriffs und Vorstellung von

Gegenmaßnahmen
- Vorstellung von Sofort- und Langzeitmaßnahmen, 

um Angriffe und Vorfälle dieser Art in Zukunft effektiv 
zu unterbinden 

Lieferumfang  
Statusberichte (Format: Power Point) 

- Überblick über den derzeitigen Arbeitsstand 

- Managementgerechte Darstellung der Funde 

Abschlussbericht (Format: Power Point) 

- Technischer Ergebnisbericht zum untersuchten Vorfall 

- Bewertung des Vorfalls 

- Einstufung der Kritikalität des Vorfalls 

- Evaluation und Diskussion von Sofort- und 

Langzeitmaßnahmen 

Ihre Beistellungsleistung 
Beistellungsleistung Ihrerseits sind: 

■ Teilnahme der Verantwortlichen für Ihren IT-Betrieb und IT-

Sicherheit am Informationsabgleich (0,5 Tage)

■ Bereitstellung von System-Logs und Netzwerk-Traffic sofern

vorhanden, sowie aller gefundenen Informationen zu dem

Vorfall
■ Teilnahme der Verantwortlichen für Ihren IT-Betrieb und IT-

Sicherheit an der Abschlusspräsentation (0,5 Tage).
■ Definierte, verfügbare Ansprechpartner für den Zeitraum der

Maßnahme (z.B. zum Informationsabgleich oder der
Gewährung von Systemzugängen)

Geschäftsbedingungen 
Sofern nicht ausdrücklich anders vereinbart, werden die IT-
Serviceleistungen der Fujitsu gem. dieses Datenblattes auf Basis 
der „Allgemeinen Geschäfts Bedingungen für Lieferungen und 
Leistungen der Fujitsu“ insbesondere dem Teil E „Weitere Dienst- 
und Werkleistungen“ erbracht. 

Bestellung und Lieferung 
Der Incident Response Service kann sehr kurzfristig von dem 
vertrieblichen Ansprechpartners Ihres Vertrauens bezogen 
werden.  

Titel Vorfallmanagement (Incident Response) 
Bestellnummer CPS:SC-SCO-0000005 

Ihr Partner für Informationssicherheit  

Fujitsu Technology Solutions ist die erste Adresse für  

professionellen Support im Bereich Informationssicherheit. 

Nutzen Sie die Gelegenheit und sprechen Sie mit uns. 

Servicedetails 
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Fujitsu Portfolio 

Zusätzlich zu diesem Consulting Service bietet 
Fujitsu eine Vielzahl an weiteren Services, aber 
auch Plattformlösungen. Diese kombinieren 
leistungsstarke Produkte von Fujitsu mit 
optimalen Servicekonzepten, langjähriger 
Erfahrung und weltweiten Partnerschaften. 

Dynamic Infrastructures 
Mit seiner Fujitsu Dynamic Infrastructures- 
Strategie bietet das Unternehmen ein voll-
ständiges Portfolio an IT-Produkten, -
Lösungen und -Services – von Client- und 
Rechenzentrumslösungen sowie Managed 
Infrastructures bis hin zu Infrastructure-as- a-
Service. Wie groß der Nutzen der Technologien 
und Services von Fujitsu ist, hängt von dem 
von Ihnen gewählten Maß der Kooperation ab. 
Damit erreicht Ihre IT die nächste Ebene in 
Bezug auf Flexibilität und Effizienz. 

Computing-Produkte 
http://www.fujitsu.com/de/products 
■ PRIMERGY: Industriestandardserver
■ SPARC Enterprise: UNIX-Server
■ BS2000/OSD Mainframes
■ PRIMEQUEST: geschäftskritischer IA-Server
■ ETERNUS: Speicherlösungen
■ ESPRIMO, LIFEBOOK: Arbeitsplatzsysteme

Software 
www.fujitsu.com/de/products/software 
■ Betriebssysteme
■ Middleware
■ Anwendungen
■ Partner-Software

Services 
www.fujitsu.com/de/services 
■ Business Application Services
■ Data Center Services
■ End User Services
■ Security Services
■ Compliance & Manufacturing Services

Weitere Informationen 

Um mehr über Fujitsu Security Services  oder 
andere Services zu erfahren, wenden Sie sich 
bitte an Ihren Fujitsu-Vertriebsmitarbeiter 
oder schreiben Sie eine E-Mail an 
Einfach.Sicher@ts.fujitsu.com  
oder besuchen Sie unsere Website unter 
www.fujitsu.com/de/security-services 

Fujitsu Green Policy Innovation 

Fujitsu Green Policy Innovation ist unser 
weltweites Projekt zur Reduzierung der 
Umweltbelastung. Mithilfe unseres globalen 
Know-hows streben wir eine Lösung der 
Probleme hinsichtlich umweltfreundlicher 
Energienutzung über die IT an. Weitere 
Informationen finden Sie unter:  
www.fujitsu.com/global/about/environment  

Copyright 

© Copyright: 2017 Fujitsu Technology 
Solutions GmbH 
Fujitsu, das Fujitsu-Logo und Fujitsu-
Markennamen sind Marken oder 
eingetragene Marken von Fujitsu Limited in 
Japan und anderen Ländern. Andere Firmen-, 
Produkt- und Servicebezeichnungen können 
Marken oder eingetragene Marken der 
jeweiligen Eigentümer sein.  

Haftungsausschluss 

Änderungen bei den technischen Daten 
vorbehalten. Lieferung unter dem Vorbehalt 
der Verfügbarkeit. Haftung oder Garantie für 
Vollständigkeit, Aktualität und Richtigkeit der 
angegebenen Daten und Abbildungen 
ausgeschlossen. Wiedergegebene 
Bezeichnungen können Marken und/oder 
Urheberrechte sein, deren Benutzung durch 
Dritte für eigene Zwecke die Rechte der 
Inhaber verletzen kann. 

Weitere Informationen 

Kontakt 
FUJITSU 
Enterprise & Cyber Security 
Consulting & Professional Services 
E-Mail: Einfach.Sicher@ts.fujitsu.com 

Postanschrift: 
Mies-van-der-Rohe Str. 8, 80807 
München 
Telefon: +49 (0) 89 / 62060 - 0 
Webseite: www.fujitsu.com/de 
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