Transparenz
in kritischen
Meldeketten

Smart Monitoring
Ecosystem

Der offentliche Personennahverkehr spielt fiir viele Menschen eine bedeutsame Rolle im Alltag:
Millionen von Fahrgasten nutzen ihn fir den tdglichen Weg zur und von der Arbeit, zum
Schulbesuch, aber auch fir private Fahrten. Verspatungen oder Ausfalle sind argerlich, denn egal
ob der Einkauf, der Weg zu den Enkel*innen oder der Heimweg - wir verlassen uns darauf, dass uns

Bus und Bahn sicher und pinktlich an unser Ziel bringen.

Volle Transparenz iiber Prozessablaufe im Okosystem OPNV

Damit das funktioniert, greifen viele Rader und Prozesse ineinander.
Uberwachungs- und Sicherheitssysteme sorgen dafiir, dass niemand in
Gefahr gerdt. Ein Beispiel: Eine Person ,verschwindet” im Gang am
U-Bahn-Tunnel. Es ist nicht klar, ob dies ein Mitarbeiter oder eine andere
Person ist. Diese Situation ist fir die betreffende Person lebensgeféhrlich
und ein maglicher Unfall kdnnte auch andere Fahrgdste, die beispielsweise
in der einfahrenden Bahn sitzen, gefdhrden. AuBerdem wird der
Betriebsablauf umfanglich gestort. Erkennt ein Sensor zum Beispiel Gber die
Auswertung von Kamerabildern oder Geofencing diesen Vorfall, so 16st der
Sensor automatisch einen Alarm aus und es werden definierte Prozesse in
Form von Meldeketten in Gang gesetzt, um Auswirkungen und Schaden und
zu verhindern beziehungsweise zu minimieren.

Zusammenarbeit mehrerer Partner im OPNV

Ein Sensor l8st einen Alarm aus. Dieser wird weitergeleitet an die Leitstelle
fir den Tunnelbetrieb. Diese Institution prift den Alarm und reicht ihn ggf.
an die Rettungsdienste, Polizei und den Verkehrs-dienstleister weiter. Die
Rettungsaktion wird ausgeldst, der Betrieb in diesem Abschnitt gestoppt,
oder wenn maéglich umgeleitet.

In Fallen, in denen der Einsatz und Ablauf im Nachgang zu Diskussionen
bzw. im schlimmsten Fall zu Streit zwischen den Beteiligten untereinander
oder Haftungsfall kommt, muss die ,neutrale” iber-priifende Behérde alle
Einzelschritte im Detail nachvollziehen, um prifen zu kénnen, ob jeder
Teilnehmer der Meldekette seine Aufgabe prozess- und ordnungsgemaR
erfallt hat. Somit entsteht die Forderung, dass jede Station der Alarmierung
transparent fiir alle Stake-holder einsehbar und revisionssicher
nachgewiesen werden kann. Im Falle einer behérdlichen Kontrolle kann
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temporar der Zugriff erméglicht oder sogar die Behérde in den Kreis der
Stakeholder mit aufgenommen werden.
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In solch kritischen Situationen mssen also verschiedene Organi-sationen,
Unternehmen und Behérden zusammenarbeiten. Das betrifft zunachst
natiirlich alle Dienstleistungen fiir den OPNV, wobei es auch nicht
ungewdhnlich ist, dass sich mehrere (Teil-)Organisationen den Betrieb von
Haltestellen, Gleisen und Zigen teilen. Weitere Teilnehmer des Systems
sind unterschiedliche Rettungsdienste wie Polizei und Feuerwehr. Sie alle
sind die Stakeholder unseres Smart-Monitoring-Ecosystems.

Vertrauen sich die Partner?

Wenn verschiedene Unternehmen und Organisationen zusammen-
arbeiten, treffen unterschiedliche Interessen, aber auch Arbeitsweisen und
-systeme aufeinander. Dies ist insbesondere dann kritisch, wenn es darum
geht, Stérungen bei der Alarmbehandlung nachzuvollziehen. Ein Fehlalarm
kann erhebliche Konsequenzen in Form von personellen und technischen
Ressourcen sowie damit verbunden Kosten nach sich ziehen.
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Daten strukturieren und auswerten — Smart Monitoring Ecosystem

JKritische Infrastruktur ist unsere Achilles-
sehne in der Digitalen Welt. Heute
beruhen immer mehr Entscheidungen
auf Sensordaten. Hier ist Vertrauen und
Sicherheit essentiell - die Blockchain
Technologie setzt genau an diesem

Wird in einer Situation eine Entscheidung getroffen - z. B. durch
Mitarbeiter*innen der Tunneliiberwachung - so wird dies ebenfalls dort
mitgeloggt. Dabei sind nicht nur alle Schritte nachvollziehbar, sondern
auch deren Zeitpunkte, da jeder Eintrag einen entsprechen-den
Zeitstempel erhalt. Folglich kann also nicht nur nachverfolgt werden,
wer etwas getan hat, sondern auch wann und in welcher Reihenfolge
welche Entscheidungen getroffen wurde. Die Daten sind dariber hinaus

unveranderlich gespeichert und gegen jegliche Manipulation geschitzt
- Stichwort ,distributed ledger”. Diese Revisionssicherheit ist im
Zusammenhang mit kritischen Infrastrukturen von entscheidender
Bedeutung.

Punkt an.”
Johannes Schoniger, Fujitsu

In einer solchen Situation stellt sich sehr schnell die Frage des
Vertrauens zwischen den Teilnehmern der Meldekette, die partner-
schaftlich zusammenarbeiten. Entsprechende Haftungsfalle haben
oft auch behordliche Konsequenzen.

lhre Vorteile

Die Blockchain-Technologie bringt eine ganze Reihe Vorteile mit sich:
Sie verhindert die Manipulation von Daten, reduziert den
administrativen Aufwand und steigert dabei noch die Effizienz des
Gesamtsystems. Das schafft das notwendige Vertrauen zwischen den
Stakeholdern, ohne den Prozessablauf zu storen. Der Einsatz vielleicht
kostspieliger Intermedidre zur Vertrauensbildung entfallt.

Wie lasst sich also nachpriifen, dass alle Teilnehmer in einer spezifi-
schen Alarmsituation die richtige Entscheidung in der ihm vorge-
gebenen Zeit getroffen hat, oder kam es zu einer Fehlentscheidung
oder eine zeitliche Verzdgerung? Gibt es mdglicherweise auch unge-
rechtfertigte Schuldzuweisungen?

,,Die Blockchain schafft fir ein verteiltes
Smart Monitoring Ecosystem vertrauen
zwischen den unter-schiedlichen
Stakeholdern, aber auch vertrauen in
Korrektheit der Sensorwerte, auf deren
Basis Entscheidungen getroffen werden.”

Uwe Jasnoch, Hexagon

Die Antwort: Die Blockchain-Plattform

In einem gemeinsamen Demonstrator mit unserem Partner Hexagon
haben wir eine Plattform entwickelt, die auf Distributed-Ledger-
Technologie basiert und samtliche verantwortliche Beteiligte der
Meldekette einbezieht. Damit die Plattform effizient genutzt wird,
werden alle tatsachlich durchlaufenen Prozessschritte in einer
Blockchain dokumentiert.

Die Architektur des Smart Monitoring Ecosystems
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